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Eine Property Management Software entscheidet heute oft dartber, wie effizient Gebaude
betrieben, Mieten verwaltet und Instandhaltung organisiert werden. Dieser Artikel erklart
praxisorientiert, welche Kernfunktionen relevant sind, wie sich Property Management
Software von CAFM und IWMS abgrenzt, welche Anbieter im DACH- und internationalen Markt
zu beachten sind und welche Auswahl-, Integrations- und Datenschutzkriterien wirklich
zahlen. Mit einer klaren Checkliste, Implementierungsroadmap und KPIs erhalten Facility
Manager und IT-Verantwortliche konkrete Schritte fur eine erfolgreiche Einflihrung und eine
realistische ROI-Bewertung.

Kernfunktionen moderner Property
Management Software

Kernfunktion: Eine zuverlassige Property Management Software beginnt bei sauberer
Stammdatenverwaltung und einem durchgangigen Workflowmodell. Ohne ein belastbares
Objekt-, Raum- und Anlagenregister funktionieren Mietabrechnung, Instandhaltung und
Reporting nicht — das ist kein Nice-to-have, sondern Basisbetrieb.

Technische Kernmodule

e Asset- und Stammdatenmanagement: Hier entsteht der Single Source of Truth fur
Objekte, Raume, Ausstattungen und Prifintervalle.

e Miet- und Vertragsverwaltung: Verwaltung von Mietvertragen, Staffeln,
Nebenkostenabrechnung und Mahnlaufen mit Ubergabe an die Finanzbuchhaltung.

 Instandhaltung / Workorder-Management: Eingangs- und Eskalationslogik fur
Stérmeldungen, geplante Wartung, SLA-Tracking und Einsatzplanung flr Techniker.

» Flachen- und Belegungsmanagement: Raumkostenrechnung, Belegungsgrade, Desk-
Booking und Umzugsplanung mit Visualisierung auf Planen oder BIM-Modellen.

e Finanz- und Kostenmanagement: Budgetierung, Kostenstellen, Schnittstellen zu
SAP/DATEV und automatisierte Buchungsprozesse.

e Reporting & Dashboards: Standard-KPIs und Ad-hoc-Reports fur FM, Controlling und
Eigentimer.

* Mobile Anwendungen: Offline-fahige Techniker-Apps, Barcode/QR-Scanning und
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digitale Ubergabeprotokolle.

Wichtiges Trade-off: Heavy Customizing macht das System kurzfristig passend, langfristig
aber teuer und upgrade-unfreundlich. Standardprozesse zuerst, Punktanpassungen nur dort,
wo echte Prozessvorteile existieren — das reduziert Implementierungszeit und klnftige
Integrationskosten.

Praktisches Beispiel: Ein kommunales Wohnungsunternehmen konsolidierte 2,500 Einheiten
in einer digitalen Immobilienverwaltung: Mietvertragsdaten wurden automatisiert mit der
Abrechnung gekoppelt, wahrend Workorders an lokale Handwerksfirmen per App gingen.
Ergebnis in sechs Monaten: deutlich geringerer manueller Abstimmungsaufwand bei
Nebenkosten und schnelleres SchlieBen von Stormeldungen.

Integrationserfordernis: Moderne Losungen leben von Schnittstellen — ERP, BIM (IFC/COBie)
und loT-Streams mussen sauber modelliert werden. Praktisch heifst das: Schnittstellen-
Mapping vor Vertragsabschluss und klare Ownership fur Masterdaten. GEFMA-Standards
helfen hier bei der Strukturierung (GEFMA).

Betriebs- und Sicherheitsaspekt: Mobile Offline-Funktionalitat ist unverzichtbar auf
Baustellen, erzeugt aber Sync-Konflikte und Datenschutzfragen. Planen Sie
Konfliktauflosungsregeln, Ende-zu-Ende-Verschlusselung und einen dokumentierten
Datenfluss - mehr dazu im Datenschutzleitfaden.

Kernaussage: Priorisieren Sie Masterdata + Workflows vor Featurelisten. Eine schlanke, gut
integrierte Grundplattform liefert mehr Nutzwert als eine aufgeblahte Losung mit vielen
Sonderfunktionen.

Nachster Schritt: Stimmen Sie jetzt Ihre Prozess-Owner auf ein Minimal-Viable-Process-Set ab
und dokumentieren Sie die bendtigten Schnittstellen — das macht Auswahlgesprache prazise
und vermeidet teure Scope-Erweiterungen wahrend der Implementierung. Sie kdnnen mit
dem Pilot starten, sobald Stammdaten und Schnittstellen-Matrix stehen.
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Marktubersicht und Softwarekategorien
mit konkreten Anbietern

Marktbeobachtung: Der Markt ist kein Ein-Produkt-Feld mehr - er ist segmentiert nach
Zielkundengruppen und Architektur. property management software reicht heute von
schlanken Mietverwaltungswerkzeugen bis zu kompletten IWMS-Plattformen; die wichtigste
Entscheidung ist, welche Kernprozesse Sie tatsachlich abbilden mussen, bevor Sie Anbieter
vergleichen.

Softwarekategorien und typische Anbieter

Beispiele
Kategorie Einsatzfelder (relevant fur Starke / Kaufkriterium
DACH)
Vermietungsmanagement Aareon, Branchentiefe,
Wohnungswirtschaft / 9 9 ' Wodis Sigma, gesetzliche
, Nebenkostenabrechnung,
Mietverwaltungssoftware ; - Immoware24, Abrechnungsvorlagen,
Mieterkommunikation . X .
iX-Haus Schnittstellen zu FiBu
Instandhaltung, Workorder, Planon, Starkes Workorder-
. Nemetschek und
Commercial FM / CAFM Raum- und
Spacewell, Wartungsmanagement,
Assetmanagement )
Domus Mobil-Apps
. Skalierbarkeit,
Enterprise IWMS / FIacheananung, IBMTRIRIGA, umfangreiche
Portfolioanalyse, SAP RE-FX, .
Plattformen ! . Integrationen,
Kapitalmarktanforderungen MRI, Yardi X
Controlling
. Schnelle Einflhrung, Immoware24, Schnelle Time-to-value,
Cloud-native e eh Slici :
Nischenlésungen spezifisc gUse Cases (z. B. spezialisierte geringere IT-
Desk-Booking) SaaS-Tools Voraussetzungen

Wichtiges Trade-off: Wahl zwischen Best-of-Breed und All-in-One ist ein Architekturentscheid.
Best-of-Breed liefert oft bessere Fachfunktionen in einem Bereich (z. B.
Mietvertragsmanagement), kostet aber Integrationsaufwand. All-in-One reduziert
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Schnittstellenarbeit, kann aber in einzelnen Prozessen schwacher sein.

Praktische Uberlegung: Wenn lhre Organisation SAP als Finanzbackbone nutzt, achten Sie
darauf, dass der Anbieter stabile, dokumentierte APIs und Referenzintegrationen zu SAP
bietet. Ohne das wird jede Buchungsubergabe zu einem Projekt mit hohen
Schnittstellenkosten.

Konkretes Praxisbeispiel

Konkretes Beispiel: Ein regionales Immobilienunternehmen mit 8,000 Einheiten setzte Wodis
Sigma fur die Mietabrechnung ein und integrierte Planon fur die Instandhaltung.
Schnittstellen zur SAP-Fibu und eine gemeinsame Masterdata-Tabelle verhinderten doppelte
Stammdateneingaben; nach neun Monaten sank der Abstimmungsaufwand zwischen
Abrechnung und Technik merklich, wahrend SLA-Transparenz stieg.

Realistisches Urteil: GroBprojekte mit IWMS-Anspruch benoétigen klare Governance;
international skalierende Plattformen wie IBM TRIRIGA oder SAP RE-FX sind machtig, aber
ohne klare Projektsteuerung werden sie teuer und langsam. Fur reine Wohnungswirtschaft
sind spezialisierte DACH-Anbieter pragmatischer.

Wahlen Sie zuerst nach Geschaftsfokus (Wohnen vs Commercial vs Corporate FM), dann nach
Architektur (SaaS vs On-Prem) und erst zuletzt nach Feature-Listen.

Regel: Dokumentieren Sie die drei wichtigsten Integrationspunkte (FiBu, BIM/Plane, Mobil-
[Techniker-Apps) bevor Sie Anbieter zu Demos einladen. Das verhindert Scope-Creep
wahrend der Vertragsverhandlung.

Nachster Schritt: Legen Sie ein kurzes, verhandelbares Requirements-Dokument an (Max. 10
Punkte: 3 Must-have Integrationen, 4 Prozess-Workflows, 3 Compliance-Anforderungen) und
vergleichen Sie Anbieter anhand dieser Kriterien. Mehr Praxishinweise zur
Projektvorbereitung finden Sie im Leitfaden zur CAFM-Implementierung und in den
Herstellerinfos von Planon und Aareon.
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Auswahlkriterien und
Entscheidungscheckliste

Kurz und direkt: Entscheiden Sie nicht auf Basis einer Featuresliste. Die richtige Prooperty
Management Software passt in Ihre Betriebsorganisation, Ihre Integrationslandschaft und Ihre
Compliance-Anforderungen — nicht nur auf dem Demo-Screen.

Wichtiges Urteil: In der Praxis scheitern Projekte haufiger an fehlender Schnittstellenplanung,
unklarer Datenverantwortung und Ubertriebenem Customizing als an fehlenden Funktionen.
Bestehen Sie auf einer Proof-of-Concept-Integration zu lhrer Finanzbuchhaltung und einem
exportierbaren Masterdata-Format vor Vertragsunterzeichnung.

Praktische Entscheidungscheckliste (konkrete
Fragen)

1. Geschafts-Match: Deckt das System Ihre Kernprozesse ab (Mietvertragsverwaltung vs.
technisches Instandhaltungsmanagement) oder zwingt es Sie, Prozesse anzupassen?
Priorisieren Sie das, was taglich passiert.

2. Integrations-Readiness: Kann der Anbieter eine dokumentierte API, Webhooks und ein
Testkonto fur eine Live-Synchronisierung mit lhrer SAP/FiBu bieten? Kein Mapping
bedeutet spater hohe Schnittstellenkosten.

3. Datenhoheit und Exit: Wie lassen sich Stammdaten exportieren? Welche Formate
(IFC/COBie, CSV, JSON) werden unterstutzt, und wie lauft der Exit-Prozess vertraglich
geregelt?

4. Betriebsmodell: Cloud-SaaS oder On-Premises? Prifen Sie Upgradezyklen, Multi-
Tenancy-Risiken und Datenspeicherort. Cloud spart Betrieb, On-Prem gibt Kontrolle.

5. Security & Compliance: Besitzt der Anbieter ISO 27001 oder vergleichbare Nachweise,
bietet er einen AVV und dokumentierte Penetrationstests? Verlangen Sie eine BSI-
kompatible Darstellung der SicherheitsmaBnahmen.

6. Total Cost of Ownership: Fragen Sie nach Beispielrechnungen fur Lizenzkosten,
Implementierungsaufwand, Schnittstellenentwicklung und jahrliche Wartung — Uber 5
Jahre gerechnet.
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7. Benutzerakzeptanz: Liefern Sie Key-User-Szenarien fur die Demo: Techniker-App
offline, Mieterportal, Controlling-Export. Akzeptanz entscheidet uber Nutzungsgrad.

8. Service-Governance: Welche SLA-Level, Reaktionszeiten und lokale Supportoptionen
sind vertraglich festgeschrieben? Wer ist Escalation Owner?

9. Roadmap & Abhangigkeiten: Passt die Produktroadmap zu Ihren Planen (z. B. BIM-
Integration, loT-Anbindungen)? Fragen Sie nach Referenzkunden mit ahnlichem Setup.

Trade-off, den Sie treffen mussen: Standardprozesse reduzieren langfristige Kosten;
spezialisierte Anpassungen erhdhen kurzfristigen Nutzen, aber auch technische Schulden.
Entscheiden Sie, ob Sie Skalierbarkeit oder kurzfristige Prozessoptimierung priorisieren.

Konkretes Beispiel: Eine Technische Hochschule mit Studentenwohnheimen und Laborflachen
entschied sich fur eine hybride Architektur: Eine DACH-gerichtete Mietverwaltungssoftware
fur Vertrags- und Abrechnungsprozesse und ein CAFM-System fur Instandhaltung. Beide
Systeme wurden Uber einen Integrationslayer verbunden, der Stammdaten synchronisiert
und Buchungslibergaben an die SAP-Fibu sicherstellt. Ergebnis: geringere Doppelpflege und
klare Verantwortlichkeiten bei Datenanderungen.

Wichtig: Bestehen Sie auf einer kleinen, realen Integrationsaufgabe im Angebot (Live-
Datenubergabe an FiBu oder Test-IFC-Import). Ohne das bleiben Kostenrisiken verborgen.

Vor Vertragsabschluss: fordern Sie ein dokumentiertes Migrations- und Exit-Szenario, ein
Testkonto fur API-Integrationen sowie Nachweise zu DSGVO/BSI-Mallnahmen. Verhandeln Sie
feste Termine fur eine POC-Phase mit Abnahmekriterien.

Implementierungsroadmap mit Zeitplan
und Budgetrahmen

Kernaussage: Eine erfolgreiche Einflhrung der Property Management Software folgt einem
strikten Phasenmodell mit Uberprifbaren Abnahme-Kriterien und einem abgestuften Budget,
nicht einem einmaligen Liefertermin. Ohne Gate-Reviews fur Datenmigration, Integrationen
und Benutzerakzeptanz wird jedes Projekt teurer und langsamer als geplant.
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Phasen, Dauer und typischer Budgetanteil

Nali Typische Budgetanteil
Phase Kern-Deliverable Dauer (Richtwert)
Requirements-Doc,
L Planung& Schnittstellen-Matrix, 4-8 5-10 %
Anforderungsspezifikation . . . Wochen
Migrationsstrategie
Live-Integration FiBu 3.6
2. Proof of Concept / Pilot oder IFC-Test, Key-User- M 10-20 %
onate
Feedback
3. Datenmigration & Stamc;iatenberelnlgung, 2-4 0
Schnittstellenentwicklung Mapping, APIs zu Monate 20-35%
ERP/BIM/loT
UAT, Lasttests, 4-8
4. Test & Abnahme Datenschutz-Checks, 5-10 %
. Wochen
Abnahmekriterien
Training, Support-Desk 3-9
5. Rollout & Schulung Ing, SUpp ' Monate 10-25 %
Go-Live-Rolloutplan )
(phasiert)
6. Stabilisierung & Betriebsubergabe, KPlIs, 3-6 o
o -2 5-15 %
Optimierung Prozessoptimierung Monate

Trade-off: Ein kurzer Pilot liefert schnelle Erkenntnisse, reduziert aber nicht automatisch
Integrationsrisiken. Schnittstellen zu SAP/Fibu oder proprietaren Gebaudeleitsystemen sind
oft die teuerste und zeitaufwandigste Komponente und sollten frihzeitig proofed werden.
Planen Sie eine Contingency von 15-25% flr unerwartete Integrationsaufwande ein.

1. Gate-Checklist vor Pilotabschluss: unbedingt: funktionierende Buchungsubergabe
(Testbuchung), exportierbarer Stammdatensatz und UAT-Sign-off von drei Key-User-

Gruppen.

2. Migrationsregel: migrieren Sie nur validierte Felder; fuhren Sie Stichproben und
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Saldenabgleiche fur Miet- und Kostenkonten durch, bevor Voll-Migration startet.
3. Go-Live-Trigger: definieren Sie minimale SLA-Werte fur Support, akzeptable
Fehlerquote bei Workorders und ein Rollback-Szenario.

Konkretes Beispiel: Ein mittelgroler Portfolioverwalter mit 3,000 Einheiten wahlte eine
cloudbasierte Losung. Planung und Pilot dauerten vier Monate; Integrationsarbeiten zur SAP-
Fibu nahmen weitere finf Monate in Anspruch. Gesamtkosten im ersten Jahr: Lizenzmodell
80,000 bis 140,000 Euro, Implementierung und Integrationen 120,000 bis 220,000 Euro; das
Unternehmen reservierte 20% Contingency und erreichte nach neun Monaten klare KPI-
Verbesserungen bei Reaktionszeiten und Nebenkostenabstimmunag.

Budget-Hack: Rechnen Sie Lizenzkosten uber 3 Jahre und Addieren Sie Implementierung +
Integrationen + Schulung + 20% Contingency. So vermeiden Sie Uberraschungen bei Total
Cost of Ownership.

Essentiell: Starten Sie mit einem engen Pilot mit echten Integrationsaufgaben (FiBu-Ubergabe
oder IFC-Import). Kein Pilot bedeutet verborgene Kosten im Rollout.

Nachster Schritt: Legen Sie jetzt ein kurzes Requirements-Paket an und fordern Sie im
Angebot konkrete Zeitfenster fur Pilot-Deliverables sowie ein Testkonto flr API-Integrationen
— siehe auch der Leitfaden zur CAFM-Implementierung.

Integrationstechnologien und
Standards: BIM, IoT und APIs

Kernpunkt: Integration entscheidet, ob property management software ein Insellésung bleibt
oder zum arbeitenden Nervensystem flr Betrieb und Instandhaltung wird. Schnittstellen sind
nicht nur technisch - sie regeln Verantwortlichkeiten, Datenqualitat und Releasezyklen.
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BIM-Integration: mehr als IFC-Import

Praxisanforderung: IFC oder COBie liefern Rohdaten, aber selten in der Struktur, die eine
Immobilienverwaltungssoftware direkt braucht. Mapping-Regeln, Feldvalidierung und ein
vereinbartes Stammdatenschema sind vor der ersten Migration Pflicht.

Trade-off: Vollautomatische IFC-Ubernahmen sparen initial Zeit, erzeugen jedoch oft
irrelevante Assets und Pflegeaufwand. Besser ist ein hybrider Ansatz: automatischer Import +
manuelle Validierungs-Gate fur kritische Assetklassen.

loT und Gebaudeautomation: Volumen trifft
Zuverlassigkeit

Wichtig: Sensordaten sind laut, unberechenbar und liefern Mehrwert erst nach Filterung.
Standards wie BACnet, Modbus und OPC UA sind verbreitet, aber die Qualitat der
Datenpunkte bestimmt, ob Sie Predictive Maintenance fahren oder nur Dashboards mit
Rauschen haben.

Konkretes Beispiel: Auf einem Burocampus wurden BACnet-Energiezahler und
Prasenzsensoren an eine loT-Plattform gekoppelt. Ein Aggregationslayer filterte AusreiRer
und sendete nur Ereignisse mit Schwellwert-Uberschreitung als Workorder in die property
management software. Folge: weniger Fehlalarme, desto gezieltere Koordination von
Handwerkern und geringere Reaktionszeiten.

API-Strategie: Stabilitat uber Zeit

Konkrete Erwartung: Eine moderne Integrationsarchitektur liefert dokumentierte RESTful
APIs, Webhooks fur Events und OAuth2 fur Authentifizierung. Aber API-Verflugbarkeit ist nur
halbe Miete - Versioning, Rate-Limits, Sandbox-Zugange und beispielhafte Mappings sind
entscheidend flr sanfte Go-Lives.

* Integrations-Checklist: Dokumentiertes API-Schema, Sandbox-Testkonto, Update-Policy
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des Anbieters

* Synchronisationsmodell: Event-driven fur Echtzeit-Events, Batch fur Stammdaten-
Updates

» Ownership: Definieren Sie Single Source of Truth pro Datenbereich
(Stammdaten, Contracts, loT-Metriken)

Urteil aus der Praxis: Viele Anbieter werben mit out-of-the-box BIM- oder loT-Integrationen. In
der Praxis ist das Marketing-Startpunkt, nicht das Endziel. Verlangen Sie eine Live-Demo mit
Ihren eigenen IFC-Dateien und einem kleinen Echtzeit-Feed in der Pilotphase.

Tipp: Planen Sie ein Integration-PoC mit drei konkreten Tasks - 1) IFC-Import + Validierung,
2) loT-Ereignis zu Workorder, 3) Testbuchung zur FiBu. Bestehen Sie auf Messkriterien vor
Vertragsabschluss.

Nachster Schritt: Legen Sie im Pflichtenheft fest, welche Datenfelder aus IFC/COBie kritisch
sind, welche loT-Ereignisse sofort Workorders auslosen und welche API-Calls vor dem Rollout
proofed werden mussen. Ohne diese drei Vorgaben bleibt jede Integration riskant.

Messung von Mehrwert und KPIs zur
ROI-Berechnung

Kernaussage: ROI-Berechnung fur eine Property Management Software ist eine Kombination
aus harten Kosteneffekten und quantifizierbaren Prozessverbesserungen — beides muss
sauber getrennt, dokumentiert und nachweisbar sein. Beginnen Sie mit einer messbaren
Baseline und definieren Sie fur jede Einsparung, in welches Konto und welchen
Verantwortlichen sie flielst.

KPI-Gruppen, die wirklich zahlen

Messen Sie nicht nur Betriebskosten und Reaktionszeiten. Erganzen Sie operative KPIs um
MessgrofRen, die Datenqualitat und Integrationsstabilitat abbilden. Diese entscheiden in der
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Praxis, ob Einsparungen dauerhaft realisiert werden kdnnen.

* Finanzielle Umsetzung: Anteil automatisierter Buchungen an allen Buchungsfallen;
jahrliche Reduktion manueller Abstimmungspositionen in Euro.

e Operational: Leerstands-Dauer in Tagen pro Objekt; durchschnittliche Dauer bis zur
Abrechnung eines Workorders (End-to-End).

» Daten- und Integrationsgesundheit: Anteil Assets mit vollstandigen BIM-Attributen (%);
API-Fehlerrate und Synchronisationslatenz (Sekunden/Stunden).

» Mieter- und Service-Impact: Net Promoter Score fur Mieterkommunikation; Anteil
digital abgewickelter Servicefalle (Self-Service-Quote).

Methodik: Legen Sie einen 3-Schritt-Prozess fest: 1) Baseline erheben Uber 6-12 Monate, 2)
Zielwerte fur 12 und 36 Monate definieren, 3) Einsparungen buchhalterisch zuordnen und mit
TCO verrechnen. Berucksichtigen Sie neben Lizenz- und Implementierungskosten auch
laufende Integrationspflege und Change-Management-Aufwand.

1. Baseline erfassen: Sammeln Sie reale Rohdaten aus FiBu, Helpdesk und
Gebaudeleittechnik (z. B. vergangene Workorder-Kosten, Leerstandskosten).

2. Szenario modellieren: Quantifizieren Sie direkte Effekte (z. B. weniger externe
Technikerstunden) und konservative Anteile fur weiche Effekte (z. B. schnellere
Neuvermietung).

3. TCO abziehen: Addieren Sie Lizenzen, Implementierung, Schnittstellen, Training und
15-25 % Contingency. Rechnen Sie Uber 3-5 Jahre.

4. Sensitivitat prufen: Mindestens zwei Szenarien (Best/Realistisch) und Break-even-
Analyse erstellen.

5. Verantwortung definieren: Benennen Sie KPI-Owner und Reporting-Rhythmen.

Wichtige Einschrankung: Predictive-Maintenance-Savings werden oft Uberschatzt, wenn
Sensorqualitat und Datenpipeline nicht gepruft sind. Bevor Sie Einsparungen in die ROI-
Rechnung aufnehmen, verlangen Sie einen Pilot, der echte loT-Feeds und Workorder-Trigger
verifiziert.

Konkretes Beispiel: Ein kleinerer Buroliegenschaftsbetreiber automatisierte
Dokumentenverarbeitung und digitale Rechnungsfreigaben in der property management
software. Innerhalb von zwdlf Monaten sank die durchschnittliche Buchungsbearbeitungszeit
von 7 auf 2 Arbeitstage; die eingesparte interne Zeit wurde in vermietungsrelevante
MarketingmaBBnahmen reinvestiert, wodurch die Leerstandszeit bei zwei Kernobjekten um
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insgesamt 48 Tage reduziert wurde.

Messen Sie gleichzeitig technische Metriken (API-Erfolgsrate, Datenvollstandigkeit) und
fachliche KPIs. Ohne stabile Integrationen bleiben gemessene Effekte fllchtig.

Praxisregel: Fordern Sie im Angebot eine Proof-of-Value-Phase mit drei klaren MessgrofSen (z.
B. automatisierte Buchungsquote, API-Fehlerrate, Leerstandtage). Legen Sie
Abnahmekriterien fest und verknupfen Sie Zahlungen mit Erreichung der Ziele. Mehr Details
zur Projektstruktur finden Sie im Implementierungsleitfaden: CAFM-Implementierung.

Nachster Schritt: Legen Sie jetzt Ihre drei KPI-Prioritaten fest (eine finanzielle, eine operative,
eine technische) und fordern Sie vom Anbieter ein kurzes PoV-Script, das diese Messgrofien
in den ersten sechs Monaten validiert.

Datenschutz, Sicherheit und
betriebliche Absicherung

Klares Urteil: Sicherheit und Betriebsresilienz sind Bestandteile des Produktangebots, nicht
nachtragliche Extras. Die Entscheidung sollte nicht an Feature-Checklisten hangen; prufen
Sie stattdessen, wie der Anbieter Datenschutz, Schlisselmanagement und
BetriebsfortfUhrung praktisch regelt. Sie brauchen nachweisbare Mallnahmen, belegte Tests
und vertraglich fixierte Zusagen.

Technische MaBnahmen, die wirklich zahlen: Verschlisselung in Transit und at-rest ist Pflicht,
aber die entscheidende Frage ist Key-Control: akzeptieren Sie provider-managed Keys oder
fordern Sie kundenseitige Schlisselverwaltung (Customer Managed Keys)? Rollenbasierte
Zugriffskontrolle, fein granulare Audit-Logs mit unveranderlicher Speicherung und Multi-
Faktor-Authentifizierung sind Mindestanforderungen. Verlangen Sie auBerdem nachweisliche
Patch- und Vulnerability-Management-Prozesse.
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Operative Absicherung und Prufpflichten

Betriebsanforderungen: Legen Sie RTO- und RPO-Werte fest, erwarten Sie regelmalige
Restore-Tests und ein dokumentiertes Incident-Response-Playbook. Sicherheitszertifikate wie
ISO 27001 sind Indikatoren, ersetzen aber keine konkreten Nachweise - fordern Sie
Penetrationstest-Reports, SOC-2-ahnliche Prufungen oder eine BSI-konforme Darstellung der
Malnahmen. Das BSI bietet konkrete Ansatze zum IT-Grundschutz, die sich gut in
Ausschreibungen Ubertragen lassen.

 Vertragliche Mindestanforderungen: Festgelegte Verfluigbarkeits-SLAs mit finanziellen
Konsequenzen

» Datenexport und Exit: Exportformate, Transferfristen und unterstitzte Datenformate
(z. B. IFC/COBie, JSON, verschlusselte Backups)

* Meldung von Sicherheitsvorfallen: feste Reaktionszeiten, Kommunikationsplan und
forensische Berichtslegung

e Audit- und Testrechte: Klausel flr jahrliche Penetrationstests und Recht auf Audit oder
unabhangige Prufberichte

Trade-off, den Sie treffen mussen: Cloud-SaaS reduziert internen Betrieb erheblich, birgt aber
Abhangigkeiten vom Anbieter hinsichtlich Datenzugriff und Exit. Wer maximale
Datensouveranitat will, wahlt kundenseitige Schlissel und strengere Datenspeicherorte - das
erhoht Kosten und Komplexitat, reduziert aber das Reputationsrisiko bei Vorfallen.

Konkretes Beispiel: Ein regionaler Wohnungsverwahrer migrierte Mieterdaten und SEPA-
Informationen in eine cloudbasierte Immobilienverwaltungssoftware. Vor dem Go-Live wurde
ein Penetrationstest vereinbart; dieser entdeckte eine fehlkonfigurierte S3-Policy in einer
frihen Testinstanz. Dank der vertraglich vereinbarten Test- und Meldepflichten konnte der
Anbieter die Konfiguration binnen 48 Stunden korrigieren. Ergebnis: kein Datenabfluss, aber
ein klarer Lernpunkt - fordern Sie Pen-Test-Klauseln und eine Testumgebung mit realistischen
Daten im PoC.

Wichtig: Bestehen Sie auf messbaren Nachweisen - nicht auf Marketingversprechen.
RTO/RPO, Pen-Test-Reports, Key-Management-Optionen und ein klares Exit-Profil sind die
entscheidenden Kaufkriterien.

Kurzcheck fur Ausschreibung: 1) Nachweis der Verschlisselung und Key-Control-Option, 2)
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SLA mit Wiederherstellungsparametern, 3) Penetrationstest- und Audit-Klausel, 4)
Dokumentierter Exit- und Exportprozess, 5) Nachweis DSGVO-konformer Verarbeitung und
Umgang mit Betroffenenrechten. VerknlUpfen Sie Zahlungen mit Nachweisen in der PoC-
Phase.

Praxisfall: Einsatzszenarien und
typische Fehler vermeiden

Kernaussage: Organisatorische Lucken und schlechte Schnittstellenplanung bringen Projekte
schneller zum Stillstand als fehlende Funktionen. Die Software liefert Wert erst, wenn
Verantwortlichkeiten, Integrationsregeln und Change-Prozesse pragmatisch umgesetzt sind.

Realistische Einsatzszenarien

Wohnungswirtschaft: Fur Mieterabrechnung und Nebenkosten reicht oft eine spezialisierte
Immobilienverwaltungssoftware; die Herausforderung ist saubere Ubergabe an FiBu und ein
stabiler Exportmechanismus flr Abrechnungen. Gewerbliche Portfolios: Hier dominiert
Flachen- und SLA-Management, oft mit einem IWMS/C AFM als Kern und zusatzlichen Leasing-
/Accounting-Funktionen. Industrielle Anlagen: Sensorintegration, Predictive-Maintenance und
strikte Prufprotokolle erfordern robuste loT-Pipelines und ein Asset-hierarchie-Design, das
Feldmessungen korrekt zuordnet.

Konkretes Beispiel: Ein Betreiber von Studentenwohnheimen fuhrte eine cloudbasierte
Mietverwaltungssoftware ein und koppelte sie per leichtgewichtiger Middleware an eine
mobile Techniker-App. Die Middleware biindelte Anderungsereignisse (Mieterwechsel,
SchlUsselubergaben) und synchronisierte nur validierte Datensatze in die
Instandhaltungsplattform. Folge: wenige doppelte Datensatze, weniger Nachfragen in der
Hotline, deutlich schnellere Ubergabe von Tasks an Hausmeister.
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Typische Fehler und pragmatische
Gegenmalinahmen

Fehler: Unklare Datenhoheit. Wenn nicht vorher festgelegt ist, welches System die
Stammdaten authorisiert, entstehen Duplikate und widerspruchliche Abrechnungen. Lésung:
Definieren Sie ein Single-Source-Owner-Modell pro Datenbereich und schreiben Sie Sync-
Rules in das Lastenhetft.

Fehler: Uberspezifizierung in der ersten Projektphase. Zu viele Anpassungen verhindern
schnelle Runs und spatere Updates. Losung: Legen Sie ein Minimal-Set an
Prozessanderungen fest; planen Sie Erweiterungen als iterative Releases.

Fehler: PoC ohne echte Integrationsaufgabe. Demos mit Sample-Daten sind nutzlos fur
Schnittstellenrisiken. Lésung: Fordern Sie im PoC einen Live-Test mit lhrer FiBu oder einem
kleinen IFC-Import und einem echten API-Call, nicht nur CSV-Uploads.

Fehler: Unterdimensionierter Training- und Supportplan. Nutzer Gbernehmen ein System nur,
wenn Anfangsfehler rasch behoben werden. Ldsung: Budgetieren Sie dedizierte Hypercare-
Phasen und messen Anwenderakzeptanz uber echte Nutzungskennzahlen (z. B. Anteil
digitaler Vorgange).

Praxisregel: Bestehen Sie auf drei nachprifbaren Integrations-Deliverables im Vertrag
(Masterdata-Export, Live-FiBu-Ubergabe, loT-Event-to-Workorder). Zahlen Sie Teile der
Lieferantenvergutung an das Erreichen dieser Deliverables.

Nachster Schritt: Beschreiben Sie im Anforderungsdokument zwei reale Integrationsfalle
(eine Buchungsubergabe, ein IFC-Import) und verlangen Sie ein Testkonto. Ohne das bleiben
Integrationsrisiken verborgen.
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